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12 OBJETO

O presente procedimento visa a aquisicdo de servigos especializados de consultoria e aquisicdo de equipamento em
gestdo e tratamento de vulnerabilidades, no ambito do projeto: Operagdo SAMA - CAP-IES - POCI-05-5762-FSE-000129
- Capacitacdo da Administragdo Publica, Estratégias e Medidas para Adequagdo das IES ao novo Regulamento Geral de
Protec¢do de Dados.

22 CONTRATO

1. O contrato é composto pelo respetivo clausulado contratual e os seus anexos.
2. O contrato a celebrar integra ainda os seguintes elementos:

a. Os suprimentos dos erros e das omissdes do caderno de encargos identificados pelos concorrentes, desde que
esses erros e omissdes tenham sido expressamente aceites pelo drgdao competente para a decisdo de contratar;

b. Os esclarecimentos e as retificagOes relativos ao caderno de encargos;

c. O presente caderno de encargos;

d. A proposta adjudicada;

e. Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.

3. Em caso de divergéncia entre os documentos referidos no nimero anterior, a respetiva prevaléncia é
determinada pela ordem pela qual ai sdo indicados.

4. Em caso de divergéncia entre os documentos referidos no n.2 2 e o clausulado do contrato e seus anexos,
prevalecem os primeiros, salvo quanto aos ajustamentos propostos de acordo com o disposto no artigo 99.2 do
Cddigo dos Contratos Publicos e aceites pelo adjudicatario nos termos do disposto no artigo 101.2 desse mesmo
diploma legal.

32 PRAZO DO CONTRATO

O periodo de execugdo do contrato inicia na data da respetiva assinatura e tera de estar concluido até 31 de agosto de
2020, devendo os equipamentos ser entregues no prazo de 20 dias apds assinatura do contrato e a respetiva
instalagdo e configuragcdo concluida no prazo de 15 dias apds entrega dos equipamentos.

42 OBRIGAGOES PRINCIPAIS DO COCONTRATANTE

1. Sem prejuizo de outras obrigacOes previstas na legislagdo aplicavel, no presente caderno de encargos ou nas
clausulas contratuais, da celebragdo do contrato decorrem para o cocontratante as seguintes obrigacdes principais:

a) Obrigacdo de prestar os servicos de desenvolvimento em conformidade com as especificagdes técnicas
identificadas no presente caderno de encargos e, que dele faz parte integrante;
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Ap06s conclusdo da execugdo do contrato, a proceder as corre¢Ges necessarias, mediante notificagdo do
contraente publico;

Disponibilizacdo de todos elementos técnicos necessarios a implementagao e execugdo do software;

Garantir a prote¢do e seguranga da informagao sobre as pessoas singulares, em concreto que o tratamento
no ambito da prestagdo dos servigos, objeto do contrato, ocorrerd em estrita observancia de todas as
disposi¢des pertinentes de direito nacional e europeu que protegem os direitos e liberdades fundamentais
das pessoas singulares, em particular o seu direito a prote¢do da vida privada no que diz respeito ao
tratamento dos seus dados pessoais;

Garantir a implementac¢do de medidas técnicas de seguranca adequadas a confidencialidade e a integridade
da informacgao tratada;

Obrigacdo de entrega dos bens identificados na sua proposta;
Obrigacao de garantia dos bens;
Obrigacdo de continuidade de fabrico;

Cumprimento do prazo de entrega;

2. Constituem, ainda, obriga¢des do Cocontratante:

a)

b)

d)

g)

Efetuar as entregas mediante requisi¢do da Reitoria da Universidade do Porto.

Recorrer a todos os meios humanos e materiais que sejam necessarios e adequados a execugdo do
contrato;

Comunicar antecipadamente a Reitoria da Universidade do Porto, logo que tenha conhecimento, de
qualquer facto que torne total ou parcialmente impossivel a entrega dos bens objeto do contrato ou a
prestacao dos servigos objeto do contrato, ou o cumprimento de qualquer outra das suas obrigacdes nos
termos do contrato celebrado com o Contraente Publico;

Ndo subcontratar, no todo ou em parte, a execu¢do do objeto do contrato, sem prévia autorizagdo do
contraente publico;

Comunicar qualquer facto que ocorra durante a execugdo do contrato e que altere, designadamente, a sua
denominagdo social, os seus representantes legais, a sua situagao juridica e a sua situagdo comercial;

Manter sigilo e garantir a confidencialidade, ndo divulgando quaisquer informa¢Ges que obtenham no
ambito da formacdo e da execugao do contrato, nem utilizar as mesmas para fins alheios aquela execugao,
abrangendo esta obrigacdo todos os seus agentes, funcionarios, colaboradores ou terceiros que nelas se
encontrem envolvidos;

Possuir todas as autorizacGes, consentimentos, aprovacoes, registos e licengas necessarios para o pontual
cumprimento das obrigagGes assumidas no contrato.

3. A titulo acessodrio, o cocontratante fica ainda obrigado, desighadamente, a recorrer a todos os meios humanos,

materiais e informaticos que sejam necessarios e adequados a prestacdo do servigco, bem como ao estabelecimento

do sistema de organizacdo necessario a perfeita e completa execugdo das tarefas a seu cargo.

4. Todos os relatdrios, comunica¢Oes, atas, e demais documentos elaborados pelo cocontratante, devem ser

integralmente redigidos em portugués, entregues em suporte de papel e digital, neste ultimo caso em formato
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editavel, incluindo a relativas aos produtos intermédios, respeitando as especificagbes técnicas do presente caderno
de encargos.

52 LOCAL E CONDIGOES DO FORNECIMENTO DOS BENS E DA PRESTAGAO DE SERVICOS

1. A prestacdo de servigos/entrega dos bens sera efetuada nas Instalagdes da Reitoria da Universidade do Porto,
sita na Pragca Gomes Teixeira, 4099-002 Porto, Portugal.

2. Os equipamentos deverdo ser entregues no prazo de 20 dias apds assinatura do contrato e a respetiva instalagdo
e configuracdo concluida no prazo de 15 dias apds entrega dos equipamentos.

62 PROTEGAO DE DADOS PESSOAIS

1. O cocontratante obriga-se a cumprir o disposto na legislacdo nacional em vigor relativa a protecdo de dados
pessoais bem como o disposto no Regulamento Europeu Geral sobre Protegdo de Dados, e ainda prote¢do da
privacidade no sector de comunica¢Ges eletrdnicas, mantendo em total confidencialidade os dados pessoais
(“Dados”), cujo acesso lhe tenha sido cedido pelo contraente publico no ambito da execugdo do presente contrato.

2. Os dados pessoais a que o cocontratante tenha acesso ou que lhe sejam cedidos contraente publico ao abrigo da
execucdo do presente contrato serdo tratados em estrita observancia de todas as disposi¢es pertinentes de direito
nacional e europeu que protegem os direitos e liberdades fundamentais das pessoas singulares, em particular o seu
direito a protecdo da vida privada no que diz respeito ao tratamento dos seus dados pessoais.

3. Paralelamente, o cocontratante obriga-se a atuar na medida das instrucGes que Ihe forem transmitidas pelo
contraente publico, no que diz respeito ao tratamento de dados pessoais de terceiros.

4. O cocontratante obriga-se, por si e através dos seus colaboradores, a cumprir com as respetivas disposi¢cdes que
dizem respeito a protecdo de dados que lhes sejam legalmente aplicaveis, obrigando-se a informar todos aqueles
sobre os quais tenham a direcdo, sobre a abrangéncia da confidencialidade dos dados. Compromete-se,
designadamente a ndo tratar os dados a que tem acesso de forma incompativel com a finalidade que justificou a
recolha junto ao titular nem a copiar, reproduzir, adaptar, modificar, alterar, apagar, destruir ou divulgar a terceiros
sem que para tal tenha sido expressamente autorizado, por escrito, pelo contraente publico.

5. O cocontratante obriga-se a por em pratica as medidas técnicas e organizacionais adequadas a seguranca e
privacidade dos dados pessoais por si guardados, utilizados e armazenados, e a livre circulagdo dos dados tratados no
ambito e para execucédo das atividades do presente Contrato devendo, em especial:

a. Proteger os sistemas de processamento de dados por si utilizados contra o acesso de pessoas ndo
autorizadas, bem como contra-ataques, independentemente da sua natureza, pelos préprios colaboradores ou
terceiros ou ainda contra destruicdo ou perdas acidentais;

b. Garantir a posterior verificagcdao e determinagao sobre se e quem inseriu, alterou ou eliminou dados pessoais
em sistemas de processamento de dados, no caso de uma ocorréncia deste tipo.

c. Garantir a confidencialidade, a integridade, e a disponibilidade, dos dados pessoais.

d. conforme ja previsto no n2 2 o tratamento de dados a realizar deve ser efetuado apenas de acordo com as
instrugGes do responsavel pelo tratamento de dados (o contraente publico).
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e. Apagar ou devolver (consoante a escolha do responsavel pelo tratamento) todos os dados pessoais depois
de concluida a prestagdo de servigos relacionados com o tratamento, apagando as copias existentes, salvo se a
conservacgdo dos dados seja exigida ao abrigo do direito da Unido ou dos Estados membros.

f. No caso de subcontrata¢do devidamente autorizada, o cocontratante deve obter a autorizagdo expressa
para o efeito do responsavel pelo tratamento, ficando o subcontratante sujeito as mesmas obriga¢des do
cocontratante, devendo o acordo entre ambos deter os mesmos requisitos de forma.

6. O cocontratante garante apoio ao responsavel pelo tratamento em caso de exercicio de direitos pelos titulares.

7. O cocontratante presta assisténcia ao responsavel pelo tratamento no sentido de assegurar o cumprimento das
obrigacGes que sobre ele recaem (seguranca, notificacGes de violagdes de seguranca, avaliagdes de impacto).

8. O cocontratante colabora nas auditorias levadas a cabo pelo responsdvel pelo tratamento e garante que
responderd, em prazo razoavel, e na medida do possivel, as questGes da autoridade de controlo relativas ao
tratamento de dados pessoais que este contrato projeta e a qualquer pedido de informagao do titular dos dados
quanto ao tratamento.

9. O cocontratante obriga-se a por em pratica o procedimento de notificagdo a Autoridade de Controlo nacional em
caso de viola¢do de dados pessoais, no prazo maximo de 72 h apds tomar conhecimento ou, apds o0 mesmo, com a
devida justificagdo do atraso na comunicagao.

10. Sempre que o tratamento de dados pessoais por si efetuado envolva categorias especiais de dados, os titulares
dos dados sdo informados de que os seus dados sdo alvo de operagdo que consubstancia um tratamento de dados, da
finalidade e da respetiva condi¢do de legitimidade.

11. O cocontratante é responsavel por quaisquer danos causados ao titular dos dados e ao contraente publico,
enquanto responsavel pelo tratamento de dados, por si e /ou dos seu colaboradores, decorrente de incumprimento
das obrigagdes decorrentes da legislagdo em vigor relativa a prote¢do de dados pessoais e o disposto no Regulamento
Europeu Geral sobre Prote¢do de Dados bem como do presente contrato ou se ndo tiver seguido as instrucdes licitas
da Universidade do Porto conforme disposi¢do referida no n.2 3.

12. Para efeitos do disposto nos nimeros 3 e 10 da presente cldusula, entende-se por “colaboradores” toda e
qualquer pessoa singular ou coletiva que preste servigos ao préprio cocontratante incluindo, designadamente
representantes legais, trabalhadores, prestadores de servigos, procuradores e consultores, independentemente da
natureza e validade do vinculo juridico estabelecido entre o referido cocontratante e o referido colaborador.

72 - GARANTIA DE BOM FUNCIONAMENTO E MANUTENGCAO

1. O cocontratante fica sujeito, com as devidas adapta¢des e no que se refere aos elementos entregues ao
contraente publico em execucdo do contrato, as exigéncias legais, obrigacdes do fornecedor ou prestador de
servigos e prazos respetivos aplicaveis aos contratos de aquisicio de bens mdveis, nos termos do Cddigo do
Contratos Publicos e demais legislacdo aplicavel.

2. Nos termos da presente clausula e da lei que disciplina os aspetos relativos a venda de bens de consumo e das
garantias a ela relativas ou daquela que lhes suceder, o cocontratante garante o bem objeto do contrato pelo
prazo fixado na proposta do contratante, a contar da entrega do bem, contra quaisquer defeitos ou discrepancias
com as exigéncias legais e com as caracteristicas e requisitos técnicos definidos nas cldusulas técnicas anexas do
presente Caderno de Encargos, que se revelem a partir da respetiva aceitacdao do bem.
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1. A garantia prevista no niUmero anterior abrange:
a. Alintervencgdo do cocontratante nas instalagdes do contraente publico;

b. O fornecimento, a montagem ou a integragdo de quaisquer pe¢as ou componentes em falta, a realizar nas
instalagdes do contraente publico;

c. A desmontagem de pecas, componentes ou bens defeituosos ou discrepantes;

d. Avreparagdo ou a substituicdo das pegas, componentes ou bens defeituosos ou discrepantes;

e. O fornecimento, a montagem ou instalagdo das pegas, componentes ou bens reparados ou substituidos;
f. A deslocagdo ao local da instalagdo ou de entrega;

g. A madao-de-obra.

2. A reparagdo ou substituicdo prevista na presente cldusula devem ser realizadas dentro de um prazo razodvel
fixado pela entidade adjudicante e sem grave inconveniente para este ultimo, tendo em conta a natureza do bem
e o fim a que o mesmo se destina.

3. No presente procedimento o tempo de resposta a uma solicitagdo de carater curativo devera corresponder ao
nivel NBD (next-business-day), apds comunicagdo da anomalia através dos meios de comunicagdo indicados para
o efeito, pelo adjudicatario.

4, A garantia minima é vdlida pelo prazo fixado e em todo o territdrio nacional.

82 -OBJETO DO DEVER DE SIGILO

1. O cocontratante deve guardar sigilo sobre toda a informagdo e documentagao, técnica e ndo técnica, comercial
ou outra, relativa ao contraente publico de que possa ter conhecimento ao abrigo ou em relagdo com a execug¢do do
contrato.

2. A informac¢do e a documentacdo cobertas pelo dever de sigilo ndo podem ser transmitidas a terceiros, nem
objeto de qualquer uso ou modo de aproveitamento que ndo o destinado direta e exclusivamente a execugdo do
contrato.

3.  Exclui-se do dever de sigilo previsto a informagdo e a documentac¢do que fossem comprovadamente do dominio
publico a data da respetiva obtencdo pelo cocontratante de servicos ou que este seja legalmente obrigado a revelar,
por forca da lei, de processo judicial ou a pedido de autoridades reguladoras ou outras entidades administrativas
competentes.

4. O cocontratante devera guardar sigilo quanto a informagdes que possa obter no ambito da execuc¢do do presente
contrato, por qualquer causa, do contrato, sem prejuizo da sujeicdo subsequente a quaisquer deveres legais relativos,
designadamente, a protecdo de segredos comerciais ou da credibilidade, do prestigio ou da confianga devidos as
pessoas coletivas.

92 FASES DA PRESTAGAO DO SERVICO

1. Osservicos objeto do contrato compreendem as seguintes fases:
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a. Instalagdo e configuracdo dos equipamentos fornecidos e das aplicagcbes para a recolha e gestdo de
evidéncias, dete¢do de incidentes, no que concerne a infraestrutura tecnoldgica e sensores de rede e
aplicagdes;

b. Estudo, analise e integragdo das vdrias solugdes de seguranca instaladas na Universidade do Porto;

c. Aplicagdo de estudos de andlise de riscos e medidas de ciberseguranga, nomeadamente na componente
de analise de vulnerabilidades.

102 FORMA DE PRESTAGAO DO SERVICO

1. Para o acompanhamento da execugdo do contrato, o cocontratante fica obrigado a manter, com a periodicidade
necessaria e definida pelas partes, reuniGes de coordenagdo com os representantes do contraente publico, das quais
deve ser lavrada ata a assinar por todos os intervenientes na reunido.

2. Asreunides previstas no numero anterior devem ser alvo de uma convocagdo escrita por parte do cocontratante
o qual deve elaborar a agenda prévia para cada reunido.

3. O cocontratante fica também obrigado a apresentar ao contraente publico, com uma periodicidade definida pelo
contraente publico, um relatério com a evolugdo de todas as operagGes objeto dos servicos e com o cumprimento de
todas as obrigacGes emergentes do contrato.

4, No final da execucdo do contrato, o cocontratante deve ainda elaborar um relatdério final, discriminando os
principais acontecimentos e atividades ocorridos em cada fase de execu¢do do contrato.

112 PRECO CONTRATUAL

1. Pelo fornecimento dos bens e servicos objeto do contrato a celebrar, bem como pelo cumprimento das demais
obrigacGes constantes do presente Caderno de encargos, o contraente publico deve pagar ao cocontratante o prego
global constante da proposta adjudicada, acrescido de IVA a taxa legal em vigor, se este for legalmente devido.

2. O preco referido no nimero anterior ndo pode, em qualquer caso, ser superior a 50.235,63 € (cinquenta mil
duzentos e trinta e cinco euros e sessenta e trés céntimos), valor sem revisdo de precos e sem IVA.

3. O prego referido nos numeros 1 e 2 incluem todos os custos, encargos e despesas cuja responsabilidade n3do esteja
expressamente atribuida ao contraente publico, nomeadamente os relativos ao transporte dos bens objeto do
contrato para os respetivos locais de entrega, bem como quaisquer encargos decorrentes da utilizagdo de marcas
registadas, patentes ou licengas, assim como custos com deslocagdes, alojamento e alimentacdo.

4. Os pregos constantes da proposta adjudicada ndo sdo revistos durante a vigéncia do contrato.

122 CONDICOES DE PAGAMENTO

1. As quantias devidas pelo contraente publico, nos termos das cldusulas anteriores, devem ser pagas no prazo de
30 dias apos a rece¢do das respetivas faturas, as quais s6 podem ser emitidas apds o vencimento da obrigacao
respetiva.
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2. Aobrigagdo de pagamento é exigivel, de acordo com o seguinte plano:
a. Ovalor contratual correspondente aos equipamentos, com a entrega dos mesmos;
b. O restante do precgo contratual no final da execu¢do do contrato.

3. Em caso de discordancia por parte do contraente publico, quanto aos valores indicados nas faturas, deve esta
comunicar ao cocontratante, por escrito, os respetivos fundamentos, ficando o cocontratante obrigado a prestar os
esclarecimentos necessarios ou proceder a emissdo de nova fatura corrigida.

4.  As faturas deverdo ser emitidas em nome da Universidade do Porto — Reitoria, com referéncia aos documentos
que Ihe deram origem, devendo especificar o n.2 da encomenda / compromisso e o niumero do contrato. Deve ainda
mencionar o projeto cofinanciado (projeto SAMA - CAP-IES - Capacitacdo da Administracdo Publica, Estratégias e
Medidas para Adequacgao das IES ao novo Regulamento Geral de Prote¢do de Dados, referéncia POCI-05-5762-FSE-
000129).

5. Desde que devidamente emitidas e observado o disposto nos niUmeros anteriores, as faturas serdo pagas através
de transferéncia bancaria.

6. A emissdao de faturas eletronicas por parte do Cocontratante deve cumprir os requisitos legais inerentes a
emissdao das mesmas, assim como as disposi¢des vertidas na Lei dos Compromissos e Pagamentos em Atraso.

132 RESPONSABILIDADES

1. O cocontratante responde perante o contraente publico por todos os prejuizos, direta ou indiretamente
emergentes dos trabalhos objeto do contrato, bem como daqueles que resultem do incumprimento ou do deficiente
cumprimento das suas obrigagdes contratuais, até a conclusdo da execugdo do contrato.

2. Do mesmo modo, o cocontratante responde por todos os prejuizos causados por quaisquer atos ou omissdes de
quaisquer pessoas que, no ambito da sua intervengdo, para ele exercam fungdes, independentemente do regime
juridico.

3. Se o contraente publico vier a ser demandado por terceiros por prejuizos causados pelo cocontratante, no ambito

da execugdo do contrato, este ultimo indemniza-lo-a de todas as despesas que, em consequéncia, haja de realizar e de
todas as quantias que tenha de pagar, seja a que titulo for.

4. Correm inteiramente por conta do cocontratante a reparagdo e a indemniza¢do de todos os prejuizos que, por
motivos que lhe sejam imputdveis, sejam sofridos por terceiros até a conclusdo da execuc¢do do contrato, em
consequéncia do modo de execugdo dos trabalhos, da atuagdo do seu pessoal ou dos seus fornecedores.

142 PENALIDADES CONTRATUAIS

1. Peloincumprimento, cumprimento defeituoso ou mora no cumprimento das obrigagées emergentes do contrato,
o contraente publico pode exigir do cocontratante o pagamento de uma pena pecuniaria de montante a fixar em
fungdo da gravidade, nos seguintes termos:

a. Por atraso na entrega dos bens: (penalidade) = V (valor do contrato) x A (dias em atraso, incluindo sabados,
domingos e feriados) / 200

b. Porincumprimento, ou cumprimento defeituoso das demais obrigagées: até 5% do preco contratual.
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2. Em caso de resolugdo do contrato por incumprimento do cocontratante, a entidade adjudicante pode exigir-lhe
uma pena pecunidria de até 10% do prego contratual.

3. Na determinagdo da gravidade do incumprimento, o contraente publico tem em conta, nomeadamente, a
duragdo da infracdo, a sua eventual reiteracdo, o grau de culpa do cocontratante e as consequéncias do
incumprimento.

4. O contraente publico pode compensar os pagamentos devidos ao abrigo do contrato com as penas pecunidrias
devidas nos termos da presente cldusula.

5. As penas pecuniarias previstas na presente clausula ndo obstam a que o contraente publico exija uma
indemnizacdo pelo dano excedente.

152 FORCA MAIOR

1. N3o podem ser impostas penalidades ao cocontratante, nem é havida como incumprimento, a ndo realizagao
pontual das presta¢des contratuais a cargo de qualquer das partes que resulte de caso de forga maior, entendendo-se
como tal as circunstancias que impossibilitem a respetiva realizagdo, alheias a vontade da parte afetada, que ela nao
pudesse conhecer ou prever a data da celebragdo do contrato e cujos efeitos ndo lhe fosse razoavelmente exigivel
contornar ou evitar.

2. Podem constituir forca maior, se se verificarem os requisitos do nimero anterior, designadamente, tremores de
terra, inundagdes, incéndios, epidemias, sabotagens, greves, embargos ou bloqueios internacionais, actos de guerra
ou terrorismo, motins e determinagdes governamentais ou administrativas injuntivas.

3. Nao constituem forg¢a maior, designadamente:

a. Circunstancias que ndo constituam forca maior para os subcontratados do cocontratante, na parte em que
intervenham;

b. Greves ou conflitos laborais limitados as sociedades do cocontratante ou a grupos de sociedades em que este
se integre, bem como a sociedades ou grupos de sociedades dos seus subcontratados;

c. Determinagbes governamentais, administrativas, ou judiciais de natureza sancionatdria ou de outra forma
resultantes do incumprimento pelo cocontratante de deveres ou 6nus que sobre ele recaiam;

d. ManifestagGes populares devidas ao incumprimento pelo cocontratante de normas legais;

e. Incéndios ou inundagdes com origem nas instalagdes do cocontratante cuja causa, propagagao ou proporg¢oes
se devam a culpa ou negligéncia sua ou ao incumprimento de normas de seguranca;

f. Avarias nos sistemas informaticos ou mecanicos do cocontratante ndo devidas a sabotagem;
g. Eventos que estejam ou devam estar cobertos por seguros.

4. A ocorréncia de circunstancias que possam consubstanciar casos de forga maior deve ser imediatamente
comunicada a outra parte.

5. A forga maior determina a prorrogacdo dos prazos de cumprimento das obrigagdes contratuais afetadas pelo
periodo de tempo comprovadamente correspondente ao impedimento resultante da forca maior.
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162 RESOLUGAO POR PARTE DO CONTRAENTE PUBLICO

Sem prejuizo de outros fundamentos de resolu¢do do contrato previstos na lei, o contraente publico pode resolver o
contrato, a titulo sancionatério, no caso de o cocontratante violar de forma grave ou reiterada qualquer das
obriga¢Ges que |lhe incumbem.

172 RESOLUGAO POR PARTE DO COCONTRATANTE

O cocontratante pode resolver o contrato nos casos previstos no artigo 3322 do CCP.

182 SUBCONTRATACAO E CESSAO DA POSICAO CONTRATUAL

A subcontratacdo pelo cocontratante e a cessdo da posicdo contratual por qualquer das partes depende da
autorizagao da outra, nos termos do Codigo dos Contratos Publicos.

192 COMUNICACOES E NOTIFICACOES

1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificagdes e comunicagdes entre as partes do
contrato, nos termos do Cddigo dos Contratos Publicos, estas devem ser dirigidas para o domicilio ou sede contratual
do contraente publico, identificado no contrato.

2. Qualquer alteracdo das informacg&es de contato constantes do contrato deve ser comunicada a outra parte.

202 FORO COMPETENTE

Para resolucdo de todos os litigios decorrentes quer da interpretacdo, quer da execucdo do contrato fica estipulada a
competéncia do Tribunal Administrativo e Fiscal do Porto, com expressa renuncia a qualquer outro.

212 GESTOR DO CONTRATO

1. Nos termos do artigo 290.2-A, é designado o seguinte gestor do contrato em nome da entidade adjudicante: Luis
Manuel Magalhdes Carvalho Valente Teixeira, Unidade de Seguranca de Informacao.

Contactos do gestor do contrato - Mail: lvalente@uporto.pt | Tim.: +351 967417414

222 LEGISLAGAO APLICAVEL

O contrato é regulado pelo disposto no Cddigo dos Contratos Publicos e restante legislagao aplicavel.
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232 ESPECIFICAGOES TECNICAS

23.1. PROJETO CAP IES

No ambito do projeto CAP IES, pretende-se adquirir servicos de consultoria técnica para aplicagdo de estudos de
analise de riscos e medidas de ciberseguranga, nomeadamente na componente de analise vulnerabilidades, incluindo-
se o estudo, analise e integracdo das varias solugdes de seguranca instaladas na Universidade, tendo em vista a
promover a resposta a uma série de necessidades detetadas na Universidade do Porto, do ponto de vista da
adequacdo as renovadas exigéncias colocadas pelo mais recente quadro normativo da Unido Europeia em matéria de
dados pessoais bem como os normativos nacionais em matéria de seguranca de informacao.

Inclui-se nesta presta¢do o fornecimento, instalagao e configuracao de equipamentos e aplicagdes para a recolha e
gestdo de evidéncias, detecdo de incidentes, no que concerne a infraestrutura tecnoldgica e sensores de rede e
aplicagdes.

Atenta a especial complexidade da Universidade (quer do ponto de vista da sua dimensdo; quer do ponto de vista da
sua estrutura interno-organizacional), bem como ao cardter minucioso e diversificado das atividades que um processo
de adequacdo deste nivel impde, prevé-se que a execugdo desta componente do projeto se prolongue até ao término
do projeto, em agosto de 2020.

23.2. REQUISITOS MiNIMOS (RECURSOS HUMANOS)

1. Paraum correto desenrolar dos trabalhos demonstra-se imprescindivel a afetagdo dos seguintes perfis de
colaboradores:

Perfil N2 de horas
estimadas
Gestor Projeto 60
Arquiteto 160
Consultor Tecnoldgico 120
Consultor Estratégico 160

2. Os perfis terdo a seu cargo as responsabilidades inerentes a fungdo técnica atribuida, sem prejuizo de outras que
a entidade adquirente venha a definir durante o desenvolvimento da prestacdo, nomeadamente no que concerne
com as atividades prevista no Projeto CAP-IES, em matéria de consultoria técnica em andlise de riscos e medidas de
ciberseguranca, em matéria de solu¢Ges de vulnerabilidades.
O profissional que se enquadre neste perfil deverd cumprir os requisitos minimos apresentados infra, sem prejuizo de
requisitos adicionais que sejam definidos em cada procedimento:

e Formagao superior: Licenciatura em Computadores e Telematica ou competéncias profissionais adequadas a

funcao;

* Experiéncia profissional minima de 1 ano ou superior em fungdes similares;

¢ Conhecimentos e/ou formag¢do em matéria de Seguranca de Informacéo.
3. Os trabalhos propostos desenrolar-se-do pelo periodo definido no prazo indicado. As deslocagbes entre
instalacdes da U.PORTO, alimentagdo e alojamentos serdo da inteira responsabilidade do prestador de servicos.
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23.3. ESPECIFICACOES TECNICAS (EQUIPAMENTOS)

1. EspecificagGes técnicas minimas dos Equipamentos a fornecer:

Descrigao Especificacoes Modelo equivalente

ou superior

Garantia

N6 processamento 1 2x CPU Xeon Silver 4214 HPE DL380 G10 LFF
128GB RAM (4 x 32GB)

2 portas de rede 10/100/1000 RJ45
(OnBoard)

2 portas de Rede 10GE

SFP+ com SFP’s 10GE-SR
Controlador RAID com Cache 2GB
2 x 480GB SSD SFF

7 x 4TB NLSAS 7.2K

Fontes de alimentagdo

Manutengado para 5 anos.
NBD (next—business day)

redundantes
N6 armazenamento 1 2x CPU Xeon Silver 4214 HPE Apollo 4200 Manutengdo para 5 anos.
coletor 256GB RAM (8 x 32GB) Gen10 24LFF NBD (next—business day)
2 portas de rede 10/100/1000 RJ45
(OnBoard)

2 portas de Rede 10GE

SFP+ com SFP’s 10GE-SR
Controlador RAID com Cache 2GB
2 x 480GB SSD

9 x 800GB SSD

MU LFF

5 x 6TB NLSAS

7.2K LFF

Fontes de alimentagdo
redundantes
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